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Teabe noudmine
Elektoonilise side seaduse § 111

Austatud ministrid

Oiguskantsleri poole pddrdus avaldaja, kes palus kontrollida elektroonilise side seaduse (ESS)
paragrahvi 111" pdhiseaduspérasust. Avaldaja viitas oma avalduses Euroopa Kohtu 8. aprilli 2014.
aasta otsusele liidetud kohtuasjades C-293/12 ja C-594/12, millega kohus tunnistas Euroopa Liidu
pohidiguste harta artiklitega 7 ja 8 ning artikli 52 16ikega 1 vastuolus olevaks ja kehtetuks Euroopa
Parlamendi ja Noukogu 15. mirtsi 2006. aasta direktiivi 2006/24/EU, mis kiisitleb iildkasutatavate
elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende toodeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU" (edaspidi:
direktiiv 2006/24/EU vdi direktiiv). Kuna ESS § 111' on kehtestatud eelnimetatud direktiivi
rakendamiseks Eesti Oiguskorras, siis on avaldaja seisukohal, et direktiivist ldhtuva aluse dra
langemisel tuleb Euroopa Kohtu otsuses toodud argumentide valguses kontrollida ka ESS-i
nimetatud regulatsiooni vastavust Eesti Vabariigi pohiseadusele (edaspidi ka podhiseadus).
Oiguskantsler otsustas avalduse menetlusse votta ning poorduda oma kiisimustele vastuse saamiseks
teie poole. Palun teil vastata esitatud kiisimustele omavahelises koostods.

1. Asjaolud

15. mirtsil 2006. a vdeti vastu direktiiv 2006/24/EU, mille pdhiliseks eesmirgiks oli tagada
elektrooniliste sideteenuste kasutamise kiire kasvu tingimustes efektiivne vditlus kuritegevuse vastu,
eriti organiseeritud kuritegevuse ja terrorismi vastu.” Selle eesmirgi saavutamiseks tuli direktiivi
pohjenduste kohaselt iihtlustada Euroopa Liidu erinevate liikmesriikide elektroonilise sideteenuse

"ELT L 105, 1k 54.
? Direktiivi preambul, pdhjendus nr 7.
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pakkujate kohustus séilitada teatavaid sideandmeid nii, et oleks tagatud nende kittesaadavus
pidevatele asutustele raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks.’
Direktiiv konkretiseeris juba varasemalt elektroonilise side andmete turvalisuse tagamiseks Euroopa
Liidu tasandil loodud diguslikku raamistikku, tipsustades eelkdige direktiivi 2002/58/EU* artikli 15
16ikes 1 ette ndhtud litkmesriikide digust votta meetmeid selle direktiiviga tagatud elektroonilise side
andmete konfidentsiaalsuse piiramiseks, tingimusel, et see on vajalik, otstarbekas ja proportsionaalne
abindu riikliku julgeoleku, riigikaitse, avaliku korra kaitsmise, kriminaalkuritegude ennetamise voi
menetlemise vOi muu sarnase eesmargi saavutamiseks.

Nimetatud eesmirgi saavutamiseks oli direktiivis 2006/24/EU selle pohisisuna ette nihtud
liikkmesriikide kohustus votta meetmeid, et nende jurisdiktsiooni alla kuuluvate iildkasutatavate
elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevaid voi
nende t66deldud andmeid, mis on direktiivis nimetatud, siilitatakse vastavalt direktiivi sétetele.’
Samuti tuli tagada padevatele siseriiklikele asutustele juurdepédés neile andmetele raskete kuritegude
avastamise eesmirgil.’ Siilitamisele kuuluvad elektroonilise side andmed hdlmasid direktiivi
kohaselt ainult andmeid sideseansi tehniliste iiksikasjade, mitte edastatud sdnumi sisu kohta.’
Direktiiv ndgi ette ka lubatud ajalised piirid andmete séilitamiseks ning teatavad andmekaitset ning
andmete siilitamistingimusi ja jérelevalvet puudutavad nduded.®

15.11.2007 vottis Riigikogu vastu elektroonilise side seaduse ja rahvatervise seaduse muutmise
seaduse’, mille itheks eesmirgiks oli muuhulgas ka direktiivi 2006/24/EU iile votmine Eesti
digusruumi.'® Vastav regulatsioon koondati eelkdige elektroonilise side seaduse §-idesse 111 ja
112", samuti tipsustati ESS-i muid sitteid, eelkdige §-i 112. ESS-i elektroonilise side andmete
ennetava sdilitamise regulatsiooni tdiendati oluliselt 6.06.2012 vastu voetud kriminaalmenetluse
seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadusega.''

ESS § 111" sitestab elektroonilise side teenuse osutajate kohustuse siilitada side andmeid ning
madrab kindlaks andmete sdilitamise eesmérgi, sdilitatavate andmete tdpse loetelu, andmete
sdilitamise tdhtaja ja territooriumi, muud andmete sdilitamise tingimused ning asutused, kellele tuleb
siilitatud andmeid ndudmise korral edastada. ESS § 112" reguleerib sideettevotja kohustust edastada
andmed pédevate asutuste poolt tehtud jarelepédrimiste kohta Tehnilise Jarelevalve Ametile ja ameti
kohustusi nimetatud andmete edastamisel Euroopa Komisjonile.

8.04.2014 tegi Euroopa Kohus otsuse liidetud kohtuasjades C-293/12 ja C-594/12, milles tunnistas
direktiivi kehtetuks vastuolu tdttu Euroopa Liidu pdhidiguste harta (edaspidi harta) artiklitega 7 ja 8
ning artikli 52 16ikega 1.

3 Direktiivi artikkel 1 p 1.

* Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris.

> Direktiivi artikkel 3.

® Direktiivi artikkel 4.

7 Direktiivi artikli 5 p 2.

¥ Direktiivi artikkel 6 ja jargnevad.

? Seadus jdustus 1.01.2008.

' Seletuskirja Ik 1ja lk 11.

' Seadus joustus 9.07.2012.



Kohtu seisukoha jargi on direktiivist tulenev eraelu vabaduse (harta artikkel 7) ja isikuandmete kaitse
(harta artikkel 8) pohidiguse riive'? kiill digustatud eesmirgiga kuritegevusevastaseks voitluseks,
eriti vditluses organiseeritud kuritegevusega'®, kuid riive on vastuolus proportsionaalsuse
pohimottega (harta artikkel 52 1dige 1), sest pole seatud eesmérgi saavutamiseks (véltimatult)
vajalik."*

Tapsemalt to1 kohus vilja jargmised riive ebavajalikkusele viitavad asjaolud:

1) direktiiv kohustas sdilitama koigi iildlevinult kasutatavate elektroonilise side seadmete
liikklusandmeid ning kohaldus koigile abonentidele ja registreeritud kasutajatele, riivates
seega peaaegu kogu Euroopa elanikkonna pohidigusi, ilma et ette oleks ndhtud mingeid
eristusi, piiranguid voi erandeid. Seega puudutas direktiiv ka isikuid, kelle kohta pole
mingeid andmeid, et neil vdiks olla kaudnegi seos kuritegude toimepanemisega, ja ka neid,
kelle sideseansid peaksid kuuluma ametisaladuse alla. Samuti ei ndudnud direktiiv mingi
(ajalise, geograafilise, isikulise vmt) seose olemasolu séilitatavate andmete ja ohu vahel
avalikule julgeolekule."

2) direktiiv ei ndinud ette {ihtegi kriteeriumi selle piiritlemiseks, millistele andmetele ja milliste
kuritegude vastu voditlemise eesmargil on padevatel siseriiklikel asutustel ligipdés. Direktiiv
el ndinud ette materiaal- ja menetlusdiguslikke tingimusi padevatele siseriiklikele asutustele
juurdepddsu suhtes side litklusandmetele ja nende hilisema kasutamise suhtes, eelkdige ei
sisaldanud direktiiv iihtki objektiivset kriteeriumi isikute arvu piiramiseks, kellel on
juurdepiis andmetele ja nende hilisema kasutamise luba. '

3) direktiiv ei sisaldanud objektiivseid kriteeriume midramaks andmete sidilitamise aega, et
tagada selle piirdumine viltimatult vajalikuga.'’

4) direktiivist puudusid piisavad garantiid, et tagada siilitatavate andmete tOhus kaitsmine
kuritarvituste ohu eest, eelkdige ebaseadusliku juurdepéddsu ja kasutamise eest. Direktiiv
lubas teenusepakkujatel votta rakendatava turbetaseme méédramisel arvesse majanduslikke
kaalutlusi ega taganud siilitatavate andmete eriti kdrget kaitse- ja turbetaset. Direktiiv ei

ndudnud andmete siilitamist Euroopa Liidu territooriumil.'®

Mulle teadaolevalt on direktiivi kehtetuks tunnistamise jdrel alustatud Euroopa Liidu tasandil ka
esmaseid konsultatsioone valdkonna uueks reguleerimiseks harta nduetega kooskdlas oleval viisil. "

Justiitsminister Andres Anvelt on véljendanud direktiivi kehtetusega seonduvat vaagides seisukohta,
et kuigi Euroopa Kohtu otsus tingib vajaduse vaadata iile asjakohane siseriiklik regulatsioon, ei saa
otsusest jireldada, et Eesti digus oleks pdhiseadusega vastuolus.”’ Minister on lubanud viia lébi
siseriikliku diguse vastavasisulise analiiiisi.*!

"2 Vt riive kohta kohtuotsuse p-d 32-37.
13 kohtuotsuse p 44.
' kohtuotsuse p 56, p 65 ja p 69.
' kohtuotsuse p-d 56-59.
' Kohtuotsuse p-d 60-62.
'7 Kohtuotsuse p-d 63-64.
'8 K ohtuotsuse p-d 66-68.
19 Vit iilevaadet arutelust EL justiits- ja sisekiisimuste ndukogus:
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/143119.pdf, 1k 16.
? Anvelt: sideandmete kasutamine ei tohi tulla isikute pohidiguste arvelt. ERR uudisteportaal 7.06.2014,
géttesaadav arvutivorgus: http://uudised.err.ce/v/eesti/ffl1a9del-2865-4b0d-8163-0c9d8fl1a2e35
Samas.



http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/143119.pdf
http://uudised.err.ee/v/eesti/ff1a9de1-2865-4b0d-8163-0c9d8f1a2e35

2. Oiguskantsleri esialene analiiiis

Kéesoleval juhul on diguskantslerile esitatud avalduse ajendiks olnud Euroopa Kohtu otsus Euroopa
Liidu sekundaardiguse normide mittevastavuse kohta Euroopa Liidu primaardigusele. Kohus on
tunnistanud direktiivi ex nunc kehtetuks. Direktiivi kehtetuks tunnistamine ei mdjuta selle
rakendamiseks antud siseriikliku seaduse kehtivust. Euroopa Liidu digus on Eesti riigisisese diguse
suhtes kiill tilimuslik (vélja arvatud pohiseaduse aluspohimotted), kuid isegi juhul, kui direktiivi
rakendamiseks antud riigisisene seadus on Euroopa Liidu esmase Oigusega vastuolus, tuleb
arvestada, et see Oigus, sealhulgas ka harta, on liikmesriikide suhtes siduv iiksnes EL &iguse
rakendamisel (harta art 51 15ike 1 esimene lause iitleb seda sonaselgelt).”? Ka EL &iguse
kohaldamissféddris, sh harta rakendusjuhtudel, ei tihenda riigisisese digusakti vastuolu EL digusega
riigisisese akti kehtetust, vaid liksnes EL diguse kohaldamise iilimuslikkust, st EL digusega vastuolus
olev riigisisene akt tuleb jdtta kohaldamata.*

Seega ei saanud Euroopa Kohtu otsus mdjutada vaidlustatud ESS-i normide kehtivust Eesti
Oiguskorras hoolimata asjaolust, et need normid olid antud kehtetu EL sekundaardiguse akti
rakendamiseks. Samuti ei saa Euroopa Kohtu poolt hartale antud tdlgendusest jireldada vaidlustatud
ESS-i normide automaatset vastuolu pohiseadusega. Vastuolu pdhiseaduse ja seaduse sétte vahel
saab kindlaks teha ainult Riigikohus pohiseaduslikkuse jarelevalve kohtumenetluses.

Samas tuleb arvestada, et hartast tulenev (ning Euroopa Liidu kohtute seisukohad harta
tolgendamisel) on oluline tdlgendusargument pdhiseaduse normide ja pdhimotete sisustamisel. Seda
niitab ka Riigikohtu senine praktika.** Hartast, Euroopa Inimdiguste ja Pdhivabaduste Kaitse
Konventsioonist (EIKonv) ja pdhiseadusest tulenevad pohidigused ja pdhidiguste kaitsmisel
rakendatavad pShimdtted on suures osas kattuvad.”> Euroopa Kohus on otsuses teinud analoogia
korras mitmeid viiteid ka Euroopa Inimdiguste Kohtu (EIK) praktikale EIKonv-i tdlgendamisel. See
viitab, et direktiiv oli ilmselt vastuolus ka ElKonv-iga ning osutab vajadusele kontrollida, kas
EIKonviga ei v0i vastuolus olla ka direktiivi rakendamiseks antud riigisisene normistik. Riigisisese
digusakti pohiseaduspirasuse hindamisel on tarvilik alati kontrollida ka selle kooskdla EIKonv-iga.*®
Seega, kuigi Euroopa Kohtu otsusest ei saa teha iiheseid jareldusi ESS-i normide kohta, tuleb otsuses
kisitletud argumentidele poorata teravdatud tdhelepanu ka ESS-i asjakohase regulatsiooni
pohiseaduspérasuse hindamisel.

Sarnaselt harta artiklile 7 ndevad ka EIKonv-i artikkel 8 ja pohiseaduse § 26 ette igaiihe diguse eraelu
puutumatusele. Kuigi erinevalt harta artiklist 8 ei ole pdhiseaduses ja EIKonv-is sonaselgelt ette
nihtud eraldi pohidigust isikuandmete kaitsele, on see digus kaitstav osana eraelu puutumatusest.”’
Samuti ldhtuvad nii harta, EIKonv kui ka pohiseadus sarnastest kriteeriumidest pohidiguste piiramise
lubatavuse hindamisel, sh riive proportsionaalsusest kui selle digusparasuse tingimusest.

22 Sarnaselt on leidnud ka Riigikohus, vt RKUKo 3-2-1-62-10, p 57.3

> nt RKPJKo 3-4-1-1-05, p 49, koos viidetega Euroopa Kohtu asjakohasele praktikale.

** Vt ka Eesti Vabariigi pohiseadus. Kommenteeritud véljaanne, 3. triikk, Tallinn 2012. II pt sissejuhatus p 1.3.
» Vt analoogia korras tehtud viited Euroopa Kohtu otsuses EIK lahenditele EIKonv tdlgendamisel.

2 Nt RKPJKo 3-4-1-9-10, p 54.

*" Nt RKHKo 3-3-1-3-12, p 19; nt EIK 4.5.2000 otsus asjas nr 28341/95 Rotaru v. Rumeenia, p 43.



Asjaolule, et direktiivi rakendamiseks antud riigisisene Oigus voOib olla vastuolus pohidiguste
tagamise ja proportsionaalsuse pohimotetega juba direktiivist tulenevaga seonduvalt, voib viidata ka
see, et mitmed EL liikmesriigid on juba enne direktiivi kehtetuks tunnistamist olnud sunnitud
tunnistama kehtetuks selle rakendamiseks antud riigisisesed normid.*®

Teiselt poolt tuleb arvestada, et direktiiviga jéeti litkmesriikidele laialdane kaalutlusruum selles
madratletud eesmirkide saavutamiseks. Seetdttu ei ole voimalik tdmmata iiks-lihest paralleeli
Euroopa Kohtu poolt direktiivi kohta leitu ja Eesti riigisiseses diguses direktiivi rakendamiseks antud
regulatsiooni puudutava vahel. Samuti tuleb arvestada, et erinevad liikmesriigid on kasutanud neile
direktiivi rakendamiseks jdetud kaalutlusruumi erinevalt (ning voib esineda muid digussiistemaatilisi
ja -dogmaatilisi erinevusi), mistottu ei saa Eestis kehtiva regulatsiooni pohiseaduspirasuse
hindamisel {iheselt l&htuda argumentidest, mida on rakendatud ennetava andmete varundamisega
seoses teistes riikides.

Euroopa Kohtu argumendid kohtuotsuses puudutavad nii selliseid direktiivi sétteid, mille
rakendamisel oli litkkmesriikidel kaalutlusruum, kui ka selliseid satteid, millest tulenevad nouded olid
litkkmesriigid kohustatud igal juhul iile votma.

Nii on suur osa kohtu etteheidetest seotud sellega, et direktiiv jittis reguleerimata voi piisava
tdpsusega reguleerimata mitmed isikuandmete kaitse seisukohalt olulised materiaaldiguslikud ja
menetluslikud asjaolud (vt eespool kohtu argumendid punktides 2-4). Direktiivis sitestatud nduete
liinklikkus ei tdhenda aga, et riigisisene seadusandja ei voiks kehtestada direktiivis ettendhtust
tdpsemat vOi rangemat regulatsiooni. Neist etteheidetest ei saa seega iseenesest teha jareldusi selle
kohta, kas direktiivi rakendamiseks riigisiseselt antud normid on pdhiseadusega kooskdlas voi
sellega vastuolus, vaid riigisiseste normide pohiseadusparasust tuleb hinnata rangelt tiksnes ldhtudes
sellest, kuidas seadusandja on need kiisimused ESS-is lahendanud. Nii niiteks ndeb ESS § 111 1g 5
ette, et sideandmeid tuleb siilitada Euroopa Liidu, osaliselt ka Eesti territooriumil, millega on
kdrvaldatud tiks Euroopa Kohtu otsuses esitatud etteheidetest (vt eespool punkt 4).

Samas on kohus tuvastanud direktiivi vastuolu harta sitetega ka selliste direktiivi normide puhul,
mille iile votmisel puudus litkmesriikidel kaalutlusdigus, st ndue tuli iile votta direktiivis ette ndhtud
viisil. Nii kirjutas direktiiv riigisisesele rakendajale ette, et teavet tuleb koguda ja siilitada
(valimatult) koigi sideadressaatide kohta, koigi elektrooniliste sidekanalite kohta ja koigi
sideseansside kohta, seega ilma mingi selge seoseta teabe kogumise ning eesmirgi vahel kaitsta
avalikku julgeolekut (vt eespool esitatud kohtu argumendid punktis 1). Sellele vastavalt ndeb ka ESS
§ 111" ette sideandmete siilitamise kdigi iildkasutatavate elektroonilise side seadmete (telefon,
mobiiltelefon, internetiiihendus ja internetitelefon) puhul ja seoses kdigi abonentide ning
sideseanssidega.

Eelnevat arvestades ei saa vilistada, et Euroopa Kohtu poolt toodud argumentide valgusel vdib
pohiseadusega vdhemalt teatud osas vastuolus olla ka direktiivi rakendamiseks vastu voetud ESS-i
regulatsioon. Samas on selge, et Euroopa Kohtu poolt esitatud argumente tuleb hinnata kogumis,

#  Rumeenia  konstitutsioonikohtu  otsus 8. oktoobrist 2009,  kéttesaadav:  http:/www.legi-

internet.ro/fileadmin/editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf; Saksamaa Liidu
konstitutsioonikohtu otsus 2. mértsist 2010, kéttesaadav:
http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html; TSehhi konstitutsioonikohtu otsus 13. martsist
2011; Austria konstitutsioonikohtu otsus 27. juunist 2014,



http://www.legi-internet.ro/fileadmin/editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf
http://www.legi-internet.ro/fileadmin/editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf
http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
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neid iiksteisele vastandamata ja arvestades rangelt juba vilja toodud riigisisese regulatsiooni

eripdrasid.

3. Oiguskantsleri kiisimused

Asjas seisukoha kujundamiseks palun Teil vastata jargmistele kiisimustele:

1.

Kas ja kui siis milliseid tegevusi on ministeeriumid kavandanud kehtetuks tunnistatud
direktiivi rakendamiseks antud riigisisese regulatsiooni pohiseadusparasuse hindamiseks
Euroopa Kohtu otsusest tulenevate seisukohtadega secoses? Milline on analiiiisi
labiviimise ajakava?

Kui kiisimuses 1 nimetatud analiilis on juba ldbi viidud, siis millistele jareldustele olete
joudnud? Kas elektroonilise side seaduse normid, mis on antud direktiivi rakendamiseks,
on kooskodlas pdhiseadusega? Kui nimetatud normid ei ole Teie arvates pohiseadusega
kooskdlas, siis millises osas ja millisel pdhjusel? Palun pdhjendage oma seisukohti
arvestades diguskantsleri esialgses analiiiisis vilja toodud argumentidega.

Milliseid samme on seni astutud voi kavatsetakse Teile teadaolevalt astuda Euroopa
Liidu institutsioonide tasandil kehtetuks tunnistatud direktiivi reguleerimisalasse
kuuluvate kiisimuste uueks ldbitootamiseks/reguleerimiseks? Milline on planeeritav
tegevuste ajakava?

Palun teil esitada vastused minu kiisimustele hiljemalt 1. septembriks 2014. a.

Austusega

/allkirjastatud digitaalselt/

Hent Kalmo
oiguskantsleri asetditja-nounik
Oiguskantsleri volitusel

Mait Laaring 6938432
Mait.Laaring@oiguskantsler.ee



